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Baggrund

Med virkning fra regnskabsdret 2021 skal Totalbanken hvert dr offentliggare en lovpligtig redeggrelse om
politik for dataetik, jf. bekendtgarelse om finansielle rapporter for kreditinstitutter § 135d. Redeggrelsen
offentligggres samtidig med Koncernens drsrapport og er en bestanddel af ledelsesberetningen.
Offentligggrelse sker pG Bankens hjemmeside. Den falgende redeggrelse daekker regnskabsperioden 1. januar
til 31. december 2021.

Totalbanken har i 2021 vedtaget en politik for dataetik, som indeholder rammen for Totalbankens dataetiske
principper og dataetiske adfaerd. Politikken tager udgangspunkt i Totalbankens kunder, Totalbankens interne
indsatser samt Totalbankens g@vrige interessenter, som medarbejdere, aktionzerer og investorer,
repraesentantskab, bestyrelse, samarbejdspartnere og offentlige myndigheder.

Totalbanken anvender data og arbejder med dataetiske overvejelser pa fglgende made:
Anvendelse af kundedata

Totalbanken indsamler og opbevarer store meaengder af data, herunder personoplysninger. Derfor er
Totalbanken ogsa bevidst om dens betydelige dataansvar, samt at der er tillid til, at anvendelse af data sker
pa en ansvarlig made.

Totalbanken gnsker at veere en ansvarlig og vardiskabende virksomhed. Derfor arbejder vi bevidst pa at
skabe de bedste resultater for vores kunder, medarbejdere, det omgivne samfund og miljg og for Banken
som virksomhed.

For Totalbanken er det vaesentligt, at kunder og @vrige interessenter har stor tillid til vores evne til at
opbevare data. | forlengelse af Totalbankens vision om at have en vaerdiskabende rolle i forhold til kunder
og andre interessenter vaerner vi naturligvis om retten til beskyttelse af privatlivets fred.

Abenhed og gennemsigtighed i brug af kundedata

Der skal veere abenhed og gennemsigtighed i Totalbankens dataopbevaring over for den enkelte kunde for
at sikre kundens integritet. Totalbankens kunder skal saledes til enhver tid kunne fa at vide, hvilke persondata
vi opbevarer om dem, hvordan de opbevares, og hvad de bruges til.

For at kunne sikre kundernes selvbestemmelse over de data, Totalbanken opbevarer om dem, arbejder vi
vedvarende med, at data behandles sa struktureret som muligt, sa vi ved, hvilke data vi opbevarer om den
enkelte kunde.

Desuden sikrer Totalbanken blandt andet, at disse data ikke opbevares i et laengere tidsrum, end det er
ngdvendigt til de formal, hvortil de pageeldende personoplysninger behandles.

| Totalbankens databehandling bestraeber vi os pa at skabe en retfeerdig balance i forhold til blandt andet
kategorisering af kunder. Dette sikrer vi ved at benytte en model, som kategoriserer kunderne ensartet.

Tilvejebringelse af data
Totalbanken indsamler og opbevarer kun data, som er ngdvendig, og som vi lovligt kan behandle. Det skal

altid sikres, at indsamlingen af data, der er personhenfgrbar, sker pa et lovligt grundlag, som blandt andet
kan vaere i henhold til lovgivningen eller pa baggrund af aftale med eller samtykke fra kunden.




Fokus pa gvrige interessenter

Totalbanken har foruden kunderelationer en bred bergringsflade til gvrige interessenter. Derfor er vi
bevidste om, at Totalbanken ogsa har et bredere ansvar, nar det kommer til etisk korrekt databehandling.

Som en del af den finansielle sektor handler Totalbankens brug af data meget om teknik, men har i hgj grad
samtidig juridiske og samfundsmaessige implikationer i forhold til den virkelighed, som den indgar i.

| Totalbanken samarbejder vi med myndighederne og lever op til vores forpligtigelser om at stille data til
radighed, nar Totalbanken anmodes herom. Totalbanken samarbejder ogsa med myndighederne i forhold til
SKAT, hvidvask og anden kriminalitet, hvor vi indberetter relevante oplysninger.

Tredjeparters databehandling

| samarbejdet med tredjeparter sikres det, at der i lige s3 hgj grad vaernes om kundernes data, som
Totalbanken selv ggr. Vi indgar databehandleraftaler med relevante tredjeparter og kontrollerer, at
tredjeparterne overholder Totalbankens krav til dem, herunder politik for dataetik.

Totalbanken szlger ikke kundedata eller anden data til tredjeparter.

Totalbanken anvender ikke algoritmer eller nye teknologier sasom Machine learning eller kunstig intelligens.
Robotter anvendes til automatisering af processer efter fastlagte interne procedurer.

Efterlevelse og traening af medarbejderes kompetencer

Totalbankens politik for dataetik forpligter alle i Totalbanken. Ledelsen har et saerligt ansvar og skal ga forrest
som et godt eksempel samt sikre, at alle medarbejdere kender til politikken og efterlever den.

Totalbanken prioriterer saledes, at medarbejdere er velinformerede om dataetik, datasikkerhed og korrekt
omgang med persondata, blandt andet gennem vores daglige arbejde og vores politikker. Det er saledes
essentielt, at Totalbankens medarbejdere har en god forstaelse for anvendelse af data, idet det danner
grundlag for vores vision om at have en vardiskabende rolle for i forhold til kunder, aktionzrer,
medarbejdere og andre interessenter.

| Totalbanken er det vigtigt for os at lzere af vores fejl. Derfor skal det vaere klart for alle i vores organisation,
hvor man skal ga hen, hvis der er grund til at papege fejl saledes, at vi i feellesskab kan tage ved lzere og
derved fremme en sund virksomhedskultur.

| Totalbanken gnsker vi ikke at have en 0-fejls kultur, da vi mener, det kan hindre en sund virksomhedskultur.
| stedet vil vi have en kultur, som fordrer abenhed, tryghed og dialog saledes, at fejl hurtigst muligt bliver Igst
og, der oprettes foranstaltninger som evt. modvirker, at fejlen sker igen eller at laeringen fra fejlen
distribueres i organisationen i anonymiseret form.

Totalbanken har etableret den lovbestemte whistleblowerordning, som giver medarbejdere mulighed for at
rapportere alvorlige forseelser eller mistanke herom pa en hensigtsmaessig og fortrolig made, og har
procedure for handtering af sddanne whistleblowersager.

Roller og ansvar

Bestyrelsen er ansvarlig for godkendelse af Totalbankens politik for dataetik og vurderer Igbende, om
politikken skal opdateres. Intern Kontrol rapporterer til bestyrelsen om IT-handelser og efterlevelsen af
politikken for dataetik.

Direktionen har ansvaret for, at denne politik implementeres i Totalbankens daglige drift. Det daglige arbejde
med dataetik foregar i gkonomiafdelingen, der har ansvaret for at integrere dataetik i den daglige drift og
implementere Totalbankens rammer og mal for dataetik.
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